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ఫిషింగ్ అటాక్ నిండి నివారణకు చిటాా లు 
 

చేయవలసినవి 
 

• ఏవైనా అటాచ్‌మింట్‌లన తెరవడిం లేదా  మీరు 
స్వీ కరించే ఫైల్‌లన డౌన్‌లోడ్ చేయడింలో 
జాగ్రత్తగా ఉిండిండి. 

 

• మీరు ఏదైనా వయ క్త తరత్ సమాచారానిి  నమోదు 
చేయడానిక్త/ఇవీ డానిక్త మిందు పింపినవార 
ఇమయిల ఐడి జాగ్రత్తగా చూడిండి. 

 

• యింటీవైరస్, యింటిసై్ప వేర్ మరయు ఫైర్్‌వాల 
సాఫ్ట్‌వేర్్‌లన ఉపయోగించిండి (వాటిని కూడా 
గ్కమిం త్పై కుిండా నవీకరించిండి). 

 

• మీ వెబ్ గ్ౌజర్్‌న ఎలలప్పై డూ అప్‌డేట చేయిండి. 
 

• మీరు ఏదైనా అనమానాసై ద ఇమయిల్‌న/ సింక్షిపత్‌
సిందేశిం సీ్వ కరస్తత, అది చట్టబదధమైనదో కాదో 
నిరాధ రించడానిక్త బ్య ింక్్‌క్త వెింట్నే కాల చేయిండి 
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చేయకూడనివి 

 
• వయ క్త తరత్ లేదా ఆరకి సమాచారిం కోసిం అడిగే ఇ-

మయిల లేదా పాప-అప సిందేశానిక్త గ్పత్యయ త్తరిం 
ఇవీ వదుు. 

 

• ఇ-మయిల దాీ రా వయ క్త తరత్ లేదా ఆరకి సమాచారానిి  
అింటే గ్ెడిట కార్ ్ లేదా ఇత్ర సునిి త్మైన 
సమాచారానిి  ఇమయిల చేయవదుు. 
 

• మీరు ఆశించని లేదా అవసరిం లేని ఇమయిల లేదా 
సోషల మీడియ సిందేశాలపై ్‌క్త లక్ చేయవదుు. 
 

• మీకు ఏదైనా అనమానిం ఉని  ఈ-మయిల 
చట్టబదధమైనది  అని తెరవకిండి. అది చట్టబదధమైనది 
మరయు మిమమ ల్ని  సింగ్పదిించడానిక్త గ్పయత్ని సుతని  
వయ క్త త నిజింగా అవసరమైతే, వారు మరొక పదధత్నని 
గ్పయత్ని సాత రు. 

 

• మీరు ఊహించని జోడిింప్పలన తెరవకిండి, మఖ్య ింగా 
జిప ఫైల్‌లు మరయు .exe ఫైల్‌లన ఎప్పై డూ అమలు 
చేయవదుు. 

 

• వయ క్త తరత్ విషయల కోసిం మీ కింపెనీ ఇ-మయిల 
చిరునామాన ఉపయోగించవదుు. 

 

•  సైా మ్ ఇ-మయిల్‌న తెరవవదుు. 
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• ఫిషింగ్ యొకా  గ్పధాన లక్ష్య ిం సోషల నెట్‌వరా ింగ్ 
కాబటిట సోషల నెట్‌వరా ింగ్ స్పట్‌లలో అనమానాసై ద 
వీడియోలు లేదా చిగ్ాలన తెరవవదుు. 
 

• బ్య ింక్ వివరాలన అడిగే ఫోన కాల్‌లకు ఎప్పై డూ 
సై ిందిించవదుు. ఇది విషింగ్ (వాయిస్ ఫిషింగ్) కావచ్చు . 

 

• మీరు "దింగల్నించబడిన" లేదా "పోగొట్టటకుని " ఖాా 
సమాచారానిి  నిరాధ రించమని మిమమ ల్ని  కోరుతూ 
ఏదైనా సిందేశిం(sms) అిందుకుింటే 
గ్పత్నసై ిందిించవదుు 


