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ফিফ িং আক্ৰমণৰ পৰা প্ৰফিৰৰাধৰ বাৰব টিপ  

 Do’s ডু'  

• আপুনি লাভ কৰা নিককাকিা সংলগ্নসমূহ খ ালা বা 

ফাইলসমূহ ডাউিকলাড কৰাৰ খেত্ৰত সাৱধাি হওক, 

নিক়েই পঠি়োইকে, খসইক া নিনব িকেকে 

• আপুনি খকাকিা বযক্তিগত তথ্য প্ৰকৱে/দাি কৰাৰ আগকত 

খপ্ৰৰকৰ ইকমইল আইনড নবচাৰক | 

• এনিভাইৰাে, এনিস্পাইকৱৰ আৰু ফা়োৰৱাল চফ্টকৱৰ 

বযৱহাৰ কৰক (নি়েমী়োককও আপকড  কৰক)। 

• আকপািাৰ খৱব ব্ৰাউজাৰ সদা়ে আপকড  কৰক | 

• িনদ আপুনি খকাকিা সকেহজিক ই-খমইল পা়ে খতকে 

খবংকত খফাি কনৰ নিক্তিত কৰক খি ই ববধ হ়ে খি িহ়ে | 

• অিলাইি বজাৰ কৰা, বযক্তিগত আনদ, কামৰ বাকব এ া 

সুকী়ো ইকমইল একাউণ্ট বযৱহাৰ কৰক | 

 



सूचना सुरक्षा विभाग Information Security Department 

केन्द्रीय कायाालय 763 अन्द्ना सलाई चेन्द्नई - 600002, Central Office 763 Anna Salai, Chennai - 600002 

Don’ts ডন্ট'  

• বযক্তিগত বা নবত্তী়ে তথ্য নবচৰা ই-খমইল বা পপ-আপ 

বাতিাৰ উত্তৰ নিনদব ৷ 

• বযক্তিগত বা নবত্তী়ে তথ্য অথ্ িাৎ খেনড  কাডি বা অিযািয 

স্পে িকাতৰ তথ্য ই-খমইলৰ জনৰ়েকত ই-খমইল িকনৰব ৷ 

• আপুনি আো িকৰা বা প্ৰক়োজি খিাকহাৱা খকাকিা ইকমইল 

বা ে’নচক়েল নমনড়ো বাতিাত নিক িকনৰব ৷ 

• খকাকিা ই-খমইল  ুনলব িালাকগ খি আকপািাৰ খকাকিা 

সকেহ আকে খি ই ববধ িহ’বও পাকৰ ৷ িনদ ই ববধ আৰু 

আকপািাৰ বসকত খিাগাকিাগ কনৰবকল খচষ্টা কৰা 

বযক্তিজকি সঁচাককক়ে প্ৰক়োজি হ়ে, খতকে খতওঁকলাকক 

আি এ া উপা়ে খচষ্টা কনৰব | 

• আপুনি আো িকৰা সংলগ্নসমূহ খ ানলব িালাকগ, 

নবকেেকক ZIP ফাইলসমূহ আৰু .exe ফাইলসমূহ 

খকনত়োও চলাব িালাকগ ৷ 

• বযক্তিগত কামৰ বাকব আকপািাৰ খকাম্পািীৰ ইকমইল 

ঠিকিা বযৱহাৰ িকনৰব 

• খকাকিা খস্পম ই-খমইল  ুনলব িালাকগ ৷ 
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• ে’নচক়েল খি ৱনকিং চাই ত সকেহজিক নভনডঅ’ বা েনব 

 ুনলব িালাকগ নিকহতু ে’নচক়েল খি ৱনকিং নফনেঙৰ প্ৰধাি 

লেয ৷ 

• খবংকৰ সনবকেে নবচৰা খফাি কলত খকনত়োও সঁহানৰ 

নিনদব । ই হ়েকতা নভনেং (ভইচ নফনেং) হ’ব পাকৰ । 

• িনদ আপুনি খকাকিা বাতিা(এেএমএে) লাভ ককৰ নিক়ে 

আকপািাক “চুনৰ” বা “খহৰাই খিাৱা” একাউণ্টৰ তথ্য 

নিক্তিত কনৰবকল খকাৱা বা আকপািাক এ া পুৰস্কাৰ লাভ 

কনৰবকল বযক্তিগত তথ্য প্ৰকাে কনৰবকল উৎসানহত ককৰ, 

খতকে ই সম্ভৱতঃ এক প্ৰকাৰৰ নফনেং ৷ 


