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सोशल मीडिया प्रोफाइल सुरक्षा के ललए टिप्स 

• सोशल मीडिया प्लेिफॉमम पर कभी भी अपनी व्यक्तिगि 
पहचान योग्य जानकारी जैसे पिा, फोन नंबर, जन्म तिथि आटि 
साझा न करें 

• सोशल मीडिया पर अपने बारे में न्यूनिम जानकारी प्रिलशमि 
करें। 

• अपने सोशल मीडिया प्रोफाइल जैसे फेसबुक, ट्वििर, इंस्िाग्राम 
आटि को लॉक करें और िसूरों को प्रतिबंथिि एतसेस प्रिान 
करें। 

• अपनी वित्तीय जानकारी को सोशल मीडिया या अन्य ऑनलाइन 
प्लेिफॉमम पर कभी भी साझा या सेि न करें। 

• अपने िीसरे पक्ष के लॉथगन को तनयंत्रिि करें - अथिकांश 
िेबसाइि और ऐप आपको नए खािे को शुरू से बनाने के बजाय 
अपने पहले से मौजूि सोशल मीडिया खािे का उपयोग करके 
लॉग इन करने का विकल्प िेिे हैं। जब आप ककसी विशेष 
खािे का उपयोग करना बंि कर िेिे हैं, िो इन ििृीय-पक्ष 
एक्प्लकेशन और िेबसाइि खािों के ललए सोशल मीडिया 
अकाउंि एतसेस को रद्ि करना न भूलें। आपको उन ऐप्स या 
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िेबसाइिों से सोशल मीडिया लॉथगन के्रिेंलशयल भी हिा िेना 
चाटहए, क्जनका आप लंबे समय से उपयोग नहीं कर रहे हैं। 

• मजबूि पासििम चुनें - सोशल मीडिया अकाउंि में लॉग इन 
करिे समय हमेशा मजबूि पासििम का इस्िेमाल करें। 

• लॉथगन स्िीकृतियों का उपयोग करें - एक सुरक्षा सुवििा को 
चालू करें क्जसे िो-कारक प्रमाणीकरण के रूप में जाना जािा 
है, जहााँ भी ऐसी सुवििाएाँ उपलब्ि हों जैसे कक Google खािा, 
फेसबुक खािा आटि। 

• सोशल मीडिया और अपने बैंक खािे के ललए एक ही पासििम 
का प्रयोग न करें। 

• सोशल मीडिया में अपनी गोपनीयिा सेटिगं की तनयलमि रूप 
से समीक्षा करें और सुतनक्चचि करें कक िे सुरक्षक्षि हैं। डिफॉल्ि 
गोपनीयिा सेटिगं का उपयोग न करें और सुतनक्चचि करें कक 
यह आपके उद्िेचय के ललए उपयुति है। 

• यह भी सुतनक्चचि करें कक ककसी भी ऐप को िाउनलोि करने 
के ललए; सुरक्षक्षि साइिों (प्रिीक लॉक ककए गए पैिलॉक के 
साि) का उपयोग ककया जाना चाटहए और अन्य िेबसाइिों पर 
पुनतनमिेलशि करिे समय साििानी बरिनी चाटहए। 

 


